dala POLITICA DE TRATAMIENTO DE DATOS Cédigo: SGSI-PO-05
@enter Version: 3.0

colombia

Seguridad de la Informacion
954 SIG

Péagina 4 de 20

Tabla de contenido

1. PROPOSITO ..ottt ettt ettt ettt e et ss et e et e et et e e eneeteeteese s eneareanes 5
2. ALCANCCE. ... et e e e e et e e e nrrrn s 5
3. OBLIGACIONES. ... et e e et e e e e e r s 5
4. DEFINICIONES ... oottt e e e et e e e s e e e e et e e nnr e e e e e e e ennrnna s 5
5. DISPOSICIONES GENERALES. ...... .ottt e e eenre s 7
6. ALMACENAMIENTO DE LOS DATOS PERSONALES ... 8
7. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES..........cooiiiiiieeveeeeiin, 9
8. TRATAMIENTO DE DATOS Y FINALIDAD .....cooiiiiiiiiii e 9
8.1. TRATAMIENTO DE DATOS ESPECIALES ... 10
9. DERECHOS DE LOS TITULARES DE LA INFORMACION..........cccoviiiiiieieieeseesieeeienen, 12
10. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS .......cccoevvieiiieieieieeeeieveas 13
11. PROCEDIMIENTO DE LOS TITULARES PARA CONOCER, ACTUALIZAR, RECTIFICAR,

12.

13.
14.
15.
16.

17.

SUPRIMIR INFORMACION Y REVOCAR LA AUTORIZACION DE INFORMACION
PERSONAL ...ttt e e e e 14

DEBERES Y RESPONSABILIDADES DE DATACENTER COMO RESPONSABLE DEL
MANEJO DE LOS DATOS PERSONALES DE LOS TITULARES DE LA INFORMACION18
SEGURIDAD DE LA INFORMACION .......oooiiiiiiiiicieieeeete ettt 18
TRANSFERENCIA O TRANSMISION INTERNACIONAL DE DATOS PERSONALES..... 19
TRANSFERENCIA DE LA INFORMACION SUMINISTRADA........c.coeivieeeieeeeeeeeeeene, 19
VIGENCIA Y AVISO EN LOS CAMBIOS DE LA POLITICA DE TRATAMIENTO DE
DATOS PERSONALES ...t e e e e 19
VIGENCIA DE LAS BASES DE DATOS ...t e e 20

Datacenter Colombia S.A.S, 2016 Pagina4de9




dala POLITICA DE TRATAMIENTO DE DATOS Cédigo: SGSI-PO-05
@enter Version: 3.0

o, Seguridad de la Informacion
P SlG Pagina 5 de 20

1. PROPOSITO

Establecer los lineamientos para la recoleccion, almacenamiento, uso, circulaciéon y supresion
de los datos personales que realiza Datacenter Colombia S.A.S. para garantizar el adecuado
cumplimiento de lo dispuesto en la Ley 1581 de 2012 y en el decreto 1074 de 2015 y la gestién
en materia de tratamiento de los datos personales.

2. ALCANCE

La presente politica aplica a los datos personales que reposan en bases de datos y/o archivos que
se encuentran en poder de Datacenter Colombia S.A.S., contratistas, operadores, terceros y todas
aqguellas personas naturales o juridicas que tengan algun tipo de relacién con Datacenter Colombia
y que de conformidad con la normatividad vigente sean objeto de tratamiento.

FUERA DEL ALCANCE
Datacenter Colombia, en relacion con el tratamiento de datos personales da por entendido que los
mismos son propiedad de los titulares, y solo hard uso de aquellos para la finalidad manifiesta al

titular. Se exceptlian de este alcance los casos establecidos por el articulo 2 de laley 1581 de 2012
y las normas que lo modifiquen, deroguen o subroguen.

3. OBLIGACIONES

Esta politica es de obligatorio y estricto cumplimiento para todos los funcionarios de Datacenter
Colombia S.A.S.

4. DEFINICIONES

Para efectos de la aplicacion de las reglas contenidas en la presente politica y de acuerdo con lo
establecido en el articulo 3 de la Ley 1581 de 2012 se dan a conocer los siguientes conceptos:

Autorizacion
Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Aviso de privacidad

Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.
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Base de Datos
Conjunto organizado de datos personales que sea objeto de Tratamiento.

Base de datos automatizada

Es el conjunto organizado de datos de caracter personal que son creados, tratados y/o almacenados
a través de programas de ordenador o software.

Base de datos fisica
Es el conjunto organizado de datos de caracter personal que son creados, tratados y/o almacenados
de forma manual, con ausencia de programas de ordenador o software.

Dato Personal

Es cualquier pieza de informacién vinculada a una o varias personas determinadas o determinables
0 que pueden asociarse con una persona hatural o juridica. Los datos personales pueden ser
publicos, semiprivados o privados.

Dato publico

Son aquellos datos que las normas y la Constitucion han determinado expresamente como publicos,
cuya recoleccion y tratamiento, no requiere autorizacion del Titular de la informacion. (Ej. Direccién,
teléfono, datos contenidos en sentencias judiciales ejecutoriadas, datos sobre el estado civil de las
personas, entre otros., que no estén sometidos a reserva y los relativos al estado civil de las
personas.

Dato semiprivado

Es el dato que no tiene naturaleza intima, reservada ni publica y cuyo conocimiento o divulgacion
puede interesar no solo a su Titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de servicios. Para su
tratamiento se requiere la autorizacion expresa del Titular de la informacién y deben ser tratados
conforme a los fines y propésitos de la autorizacion impartida por su Titular. (Ej. Dato financiero y
crediticio).

Dato privado
Es el dato que por su naturaleza intima o reservada solo es relevante para el Titular y para su
tratamiento requiere de su autorizacion expresa del Titular, ejemplo nivel de escolaridad.

Dato sensible

Es aquel dato personal de especial proteccion, por cuanto afecta la intimidad del Titular y su
tratamiento puede generar discriminacién. NO puede ser objeto de tratamiento a menos que sea
requerido para salvaguardar un interés vital del Titular o este se encuentre incapacitado y su
obtencion haya sido autorizada expresamente. (Ej. Origen racial o étnico, orientacion politica,
convicciones religiosas, datos biométricos, relativos a la salud, entre otros.)

Responsable del tratamiento

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, toma las
decisiones sobre las bases de datos y/o el Tratamiento de los datos.
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Encargado del Tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Titular de la Informacion

Persona natural cuyos datos personales sean objeto de Tratamiento; para Datacenter Colombia
S.A.S. entendera como titular de la informacion los asociados y/o clientes, trabajadores y
proveedores.

Transferencia

La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais (Entre responsables).

Transmision

Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del Responsable (Cuando se entrega al encargado).

Responsabilidad demostrada

De acuerdo con el decreto 1377 de 2013 en el articulo 26, la responsabilidad demostrada es una
obligacion en cabeza del responsable del tratamiento; por tanto, deben ser capaces de demostrar, a
peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas
y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012.

Incidentes de seguridad: Evento inesperado que tienen una probabilidad significativa de
comprometer la Confidencialidad, integridad y disponibilidad de la informacion.

5. DISPOSICIONESGENERALES |

Con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012 y de su Decreto Unico 1074
de 2015, Datacenter Colombia S.A.S. identificada con NIT 900415354-9, con domicilio principal
en la Avenida Calle 26 N° 69-76 Edificio Elemento Torre 3, Piso 10 Oficina 1003, en la ciudad de
Bogota D.C, portal Web www.dcsas.com.co, numero de teléfono (1) 3788888 ext. 1124 y correo
electrénico proteccion.datos@dcsas.com.co y teniendo en cuenta que para el desarrollo de su
actividad econémica, esta compafiia requiere informacién personal de los titulares de la informacion,
se hace responsable del tratamiento de la base de datos que contiene informacién personal de cada
uno de ellos, asi mismo se encargard de velar por la adecuada recoleccién, tratamiento,
conservacion y la estricta confidencialidad de los mismos y propendera por la proteccion de sus
derechos.

Teniendo en cuenta lo anterior, Datacenter Colombia S.A.S. Informa a continuacion los términos
y condiciones del tratamiento y administracion de los datos personales, su politica de tratamiento, asi
como los procedimientos establecidos para que los titulares de la informacion puedan ejercer los
derechos establecidos en las leyes de proteccion de datos personales.

Actualmente la Compafia cuenta con una pagina web, en la cual se captura y almacena la
informacion suministrada personalmente por los titulares de la informacién; por lo tanto, los datos
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personales registrados en la respectiva base de datos cuya seguridad y politicas de acceso se
encuentran exclusivamente a disposicion del personal autorizado y capacitado. Ademas, se cuenta
con procedimientos internos de seguridad de la informacién, protocolos de acceso y administraciéon
de la base de datos para evitar vulneracion de la informacion almacenada.

La presente Politica establece los términos, condiciones vy finalidades bajo las cuales Datacenter
Colombia S.A.S., realiza la recoleccion, almacenamiento, uso, circulacion, supresion y tratamiento
a los datos de los titulares de la informacién. Los Empleados, Clientes, Proveedores, Visitantes al
aceptar los Términos y Condiciones de Datacenter Colombia S.A.S. conocidos en formularios y
actualizacion de datos, estdn aceptando expresamente la siguiente Politica y generan una
autorizacion expresa para la utilizacion de sus datos conforme a lo aqui expuesto. El colaborador de
Datacenter Colombia S.A.S. al momento de su vinculacion mediante contrato laboral, acepta
expresamente la presente Politica y autoriza el tratamiento de sus datos personales; en el mismo
sentido otorgan, los proveedores de bienes y servicios, al momento de la suscripcién del respectivo
contrato de prestacion de servicios. Para el caso de clientes se debe solicitar la suscripcion de la
autorizacion expresa para el tratamiento de datos, en el momento que se requiera.

Los presentes términos y condiciones aplican para cualquier registro de datos personales realizado
para la vinculacién a cualquier producto, servicio o beneficio de Datacenter Colombia S.A.S., asi
como para la vinculacion laboral o por prestacion de servicios. Los titulares de la informacidn registran
o entregan su informacién de manera libre y voluntaria y reconocen que los han leido y los aceptan
expresamente.

| 6. ALMACENAMIENTO DE LOS DATOS PERSONALES

Datacenter Colombia S.A.S., solicitara los datos necesarios para la prestacion del servicio,
adquisicion de productos y por vinculacion laboral. En algunos casos, podra solicitar informacién
adicional y sensible la cual serd de libre y voluntaria entrega por parte de los titulares de la
informacion.

Se informa a los titulares de la informacion, que, una vez suministrados sus datos personales, de
manera voluntaria y libre, a través de su vinculacién y posteriormente cada vez que realicen
actualizacién de sus datos, éstos seran almacenados en la base de datos pertinente de acuerdo con
el servicio, producto adquirido o vinculacion laboral y por prestacion de servicios. Asi mismo, en su
carpeta reposara documento fisico con los datos recolectados soportados con su firma.

Las bases de datos se encuentran alojadas en archivos fisicos y en servidores de altas capacidades,
ubicados en centros de datos con politicas de seguridad, de acuerdo con las normas internacionales
y mejores practicas avaladas por los organismos competentes. De igual manera, se establecen roles
y politicas de acceso para funcionarios y entes de supervision, contando con sistemas de vigilancia
y seguridad competentes que garantizan su debida proteccion.
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7. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Datacenter Colombia S.A.S. actuara como responsable del tratamiento de sus datos personales y
hara uso de éstos Unicamente para las finalidades para las que se encuentra facultado,
especialmente las sefialadas en la presente politica y sobre la base de la Ley y la normatividad
vigente. A continuacion, se presentan los datos de identificacion del responsable del tratamiento:

Nombre: Datacenter Colombia S.A.S

NIT: 900.415.354-9

Direccién: Avenida Calle 26 N° 69-76 Edificio Elemento Torre 3, Piso 10 Oficina 1003
Ciudad: Bogotéa - Colombia

Teléfono: 3788888 ext. 1124

Correo Electronico: proteccion.datos@dcsas.com.co

Pagina Web: www.dcsas.com.co

8. TRATAMIENTO DE DATOS Y FINALIDAD

La informacion proporcionada por los titulares de la informacion de Datacenter Colombia S.A.S,,
se recolecta, se almacena, se usa y se comparte con algunas areas de la compafiia 'y con entidades
a las que se requieran transferir los datos para darle el tratamiento de acuerdo con los fines
autorizados por el titular, esto con la intencién de prestar de manera adecuada los servicios y/o
productos ofrecidos.

La informacién requerida se recolecta para las siguientes finalidades:

a. Permitir el desarrollo del objeto de Datacenter.

b. Actividades del &rea Administrativa concernientes a la administracion del recurso humano:
vinculacién laboral, procesos de capacitacion, evaluaciones de desempefio, programas de
bienestar social, control de acceso a la compafia, promocién de empleo, pago de némina y
planificacion de actividades empresariales, planear y coordinar la formacién de personal,
realizar gestién del personal y del trabajo temporal, expedicion de certificaciones laborales,
suministro de referencias laborales en caso de ser solicitadas.

c. Se recolecta informacion de aspirantes o candidatos a procesos de seleccion dentro de la
Organizacion y es tratada con la finalidad de realizar la evaluacion de ingreso y el proceso
de vinculacion del aspirante a la Compainiia.

d. Mantener actualizada la historia laboral y registros de nomina de funcionarios de Datacenter.

e. Formular, ejecutar y evaluar los programas de salud ocupacional y planes de atencién de
emergencias.

f. Mantenimiento de los datos personales, posterior a la terminacion del contrato laboral, para

cumplimiento de las normas de seguridad social, para la prevencién de delitos, y para efectos

judiciales eventuales.

Atender y resolver peticiones, quejas, reclamos, sugerencias y denuncias.

Conservar evidencias de los eventos realizados, capacitaciones, reuniones internas y

externas.

i. Atender requerimientos de informacién de entes de control tanto internos como externos.

j-  Mediry realizar seguimiento a los niveles de satisfaccion de los usuarios de los servicios de
Datacenter, a través de encuestas.

k. Registrar y/o autorizar el ingreso a las instalaciones del Edificio Elemento o la Sede de
Datacenter Colombia S.A.S, 2016 Pagina9de9
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Modelia o cualquier edificacion que sea utilizada para cumplir la misién de Datacenter.
Ejercer video vigilancia, control y seguridad al acceso a las oficinas, capturando imagenes
de los titulares de la informacién que se encuentran en las sedes de Datacenter Colombia
S.AS.

. El tratamiento de los datos personales de nuestros aliados o terceros tiene como finalidad

la gestion de las relaciones contractuales existentes con estos y la organizacion.

Verificar antecedentes comerciales, reputacionales asociados al riesgo de lavado de
activos, la financiacion del terrorismo, la financiacion de la proliferacion de armas de
destruccién masiva o la comisién de actividades ilegales.

Realizar gestion contable, fiscal, administrativa, tributaria y de facturacion.

Dar a conocer, transferir y/o trasmitir, reportar o divulgar datos personales a sus filiales,
aliados y terceros como consecuencia de un contrato, ley o vinculo licito que asi lo requiera
o para cumplir con el objeto social de la Compaifiia.

Realizar proceso de vinculacion del proveedor o aliado con la Organizacion a través de los
procedimientos internos con fines de relacionamiento, contable, financieros, comerciales,
logisticos, entre otros.

Se recolecta informacion personal de aliados o terceros con la finalidad de realizar la
vinculacién comercial para ofrecer servicios y productos del portafolio de La Compaiiia.
Administracion de archivo y documentos.

Cumplir con las obligaciones impuestas a la Compafiia como empleador, en relacion con
las normas del Sistema de Seguridad y Salud en el Trabajo. (SG-SST).

Socializar politicas, proyectos, programas y cambios organizacionales.

Programar la visita de los representantes comerciales.

Cumplir con las obligaciones establecidas en la Ley para el registro de comerciantes
Evaluar la prestacion del servicio mediante la aplicacion de encuestas de opinién, realizar
prospeccion comercial y generacion de publicidad propia.

Realizar segmentacién de mercados para conocer las necesidades de nuestros clientes y
prospectos, que permita fidelizarlos.

Contar con un buen servicio al cliente y un servicio financiero valido.

8.1. TRATAMIENTO DE DATOS ESPECIALES

8.1.1. Tratamiento de datos Sensibles

El Titular tiene derecho a optar por no suministrar cualquier informacion sensible solicitada por
Datacenter Colombia y/o con sus filiales o colaboradores, relacionada, entre otros, con datos sobre
su origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Los datos biométricos, tales como la foto y huella o los deméas que determine la Ley en General y
gue sean capturados por Datacenter Colombia, tienen por finalidad garantizar la identidad de
nuestros colaboradores, asi como el acceso a las instalaciones administrativas de la Compafia y
prestacion de servicios que lo ameriten.
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8.1.2. Tratamiento de datos Personales de nifias, nifios y/o Adolescentes ?

El tratamiento de datos personales de nifios, niflas y/o adolescentes, que no sean de naturaleza
publica, cumplira con los siguientes requisitos:

a) Obedecer, respetary asegurar el interés superior de los nifios, nifias y adolescentes, de forma
tal que se garantice su desarrollo integral y arménico como miembro de la sociedad.

b) Asegurar el respeto de sus derechos fundamentales.

c) Valorar la opinion del menor.

Valga la pena indicar que, adicional a los referentes requisitos, para el tratamiento de datos
personales del menor, se debera contar con autorizacion expresa del representante legal del mismo.

8.1.3. Sistemas de Videovigilancia

Datacenter Colombia S.A.S. aclara que al interior de sus instalaciones cuenta con un sistema de
video vigilancia, establecidos en los derechos minimos para el tratamiento de datos personales de
sus clientes, colaboradores, proveedores y cualquier otra personal natural. Asi mismo, informa a
sus clientes internos y externos sobre la existencia de estos mecanismos mediante la difusion en
sitios visibles de anuncios de video vigilancia — conductas inequivocas.

Datacenter Colombia, manifiesta que la informacion recolectada (tanto videos e imagenes) seran
utilizadas para fines de seguridad de los colaboradores, clientes y personas naturales, asi como de
los bienes e instalaciones. Esta informacion podra ser empleada como prueba de cualquier tiempo,
ante cualquier entidad u organizacion.

Sumado a lo anterior, Datacenter Colombia S.A.S., podra captar informacion adicional que
considere necesaria para el desarrollo de su actividad econémica conforme a lo establecido por la
Supersolidaria, ademas constantemente documentara y/o actualizara la informacion de los titulares
de la informacion, de conformidad con lo establecido por las normas relativas a la Administraciéon
del Riesgo de Lavado de Activos y Financiacion del Terrorismo.

Antes de realizar una recoleccion o captura de datos, la compafiia le dard a conocer a la persona
la informacion requerida para el servicio o producto solicitado, si la persona decide suministrar esta
informacion, estara aceptando que sus datos podran ser utilizados para los fines que Datacenter
Colombia S.A.S. disponga de acuerdo con la finalidad especifica. Para hacer efectiva esta
autorizacién, a partir de la fecha de expedicidon de esta politica, Datacenter Colombia S.A.S.
contara con la autorizaciéon de los titulares de la informacion para el tratamiento de sus datos
personales, a continuacion, da a conocer los aspectos relacionado con la obtencion de dicha
autorizacion:

Autorizacioén. La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales
por parte de Datacenter Colombia S.A.S. requieren del consentimiento libre, del titular de estos.
Por lo cual, en su condicién de responsable del tratamiento de datos personales, ha dispuesto de

1 Teniendo en cuenta la exposicién de la Corte Constitucional en Sentencia C-748 de 2011.Proyecto de Ley Estatutaria

de Habeas Data y proteccién de datos personales.
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los mecanismos necesarios para obtener la autorizacion de los titulares garantizando en todo caso
gue sea posible verificar el otorgamiento de dicha autorizacion.

Formay mecanismos para otorgar la autorizaciéon: Datacenter Colombia S.A.S. definira los
medios por los cuales obtendra la autorizacion a saber: documento fisico, electrénico o en cualquier
otro formato que permita garantizar su posterior consulta. Esta autorizacion sera puesta a
disposicién del titular previo al tratamiento de sus datos personales, de conformidad con lo que
establece la Ley 1581 de 2012.

Al obtener la autorizacion del titular de la informacién se garantiza que se le ha dado a conocer, los
fines para los cuales ha sido recolectada su informacion personal, ademas que tiene la opcién de
conocer cualquier alteracién y/o el uso que se le daré a los mismos.

En la autorizacion, se informa al titular de la informacion, que Datacenter Colombia S.A.S., es el
responsable de recopilar sus datos personales, el destino de éstos y como ejercer derechos de
acceso, correccion, actualizacién o supresion de los datos personales suministrados. Ademas, se
informa si recopilara datos sensibles.

Soporte de la autorizacién: Datacenter Colombia S.A.S. adoptara las medidas necesarias para
mantener registros de las autorizaciones para el tratamiento de datos personales por parte de los

titulares de la informacion.

Datacenter Colombia S.A.S., pondra a disposicion de los titulares de la informacion, la politica de

privacidad y de tratamiento de datos personales en
www.dcsas.com.co.

la pagina web de la Compafiia

Los derechos de los nifios, nifias y adolescentes se ejerceran por las personas que estén facultadas
para representarlos, y bajo las condiciones que indica la ley.

{ 9. DERECHOS DE LOS TITULARES DE LA INFORMACION

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el titular de la informacién
tiene los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a DATACENTER COLOMBIA
S.A.S., en su condicion de Responsable y Encargados del Tratamiento; este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012 (o en su defecto con las normas que la reglamenten,
adicionen, ejecuten, complementen, modifiquen, supriman o deroguen) o cuando se haya
presentado la continuidad del tratamiento acorde con el articulo 10 numeral 4° del Decreto 1377

de 2013.
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c. Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de tratamiento.

d. Serinformado por el responsable del uso del Tratamiento, respecto a sus datos personales
suministrados.

e. Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a
lo dispuesto en la normatividad vigente.

f.Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales; la revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
gue en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta
ley y a la Constitucion.

g. Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo
las respuestas que traten sobre datos sensibles o sobre datos de las nifias y nifios y
adolescentes.

{ 10. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS }

Datacenter con el propésito de dar respuesta oportuna a las solicitudes del cliente, dispuso los
siguientes mecanismos o canales mediante los cuales resolvera las peticiones, consultas y reclamos
elevadas por el Titular de la informacién con relacién al tratamiento de datos personales.

Las solicitudes seran recibidas por el area administrativa mediante correo digital, fisico y de manera
verbal a través de los siguientes medios:

Direccién: Avenida Calle 26 N° 69-76 Edificio Elemento Torre 3, Piso 10 Oficina 1003 en la
Ciudad de Bogotéa, Colombia.

Teléfono: 3788888 ext. 1124
Correo electrénico: proteccion.datos@dcsas.com.co

Pagina Web: www.dcsas.com.co

Seran atendidos por el funcionario encargado, quien tomara nota sobre las peticiones, consultas,
quejas, reclamos, que le expresen. De acuerdo con el caso en gestion, podra dar la respuesta
inmediatamente, para los demas casos se enviard comunicacion escrita con la respuesta a la peticion
0 queja presentada.

Toda solicitud, para ser tramitada, debera presentarse por el titular de la informacién o por su
representante legal, el cual debera comprobar su identidad, Datacenter Colombia S.A.S.,
responderd todas las peticiones, consultas y reclamos de acuerdo con los términos establecidos por
la ley.

En caso que el titular solicite la supresion de sus datos, se le informara que, por motivos legales y
técnicos, la informacidén no sera retirada por completo de nuestras bases de datos, que esta se
eliminara de los contactos activos de la base, pero la informacién permanecera en el archivo histérico
por un periodo de tiempo determinado por la Ley o determinado por la finalidad que se persiga, este
procedimiento se realizar4 con el fin de dar cumplimiento a los requerimientos, incidencias o
reclamaciones que se puedan presentar.
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11. PROCEDIMIENTO DE LOS TITULARES PARA CONOCER, ACTUALIZAR, RECTIFICAR,

SUPRIMIR INFORMACION Y REVOCAR LA AUTORIZACION DE INFORMACION
PERSONAL

Los titulares de la informacion de manera gratuita podran solicitarle a Datacenter Colombia
S.A.S., como responsable de los datos personales, que proporcione informacion sobre los mismos,
gue los actualice y los rectifigue. Ademas, podra incluir nuevos datos, suprimirlos o excluirlos de la
base de datos, pero en todo caso se debe acreditar la identidad del titular de los datos.

En cumplimiento de las normas sobre la proteccion de datos personales, Datacenter Colombia,
presenta el procedimiento y requisitos minimos para el ejercicio de sus derechos:

11.1. Arearesponsable de Gestionar las Solicitudes

El &rea Administrativa es responsable de la recepcion, radicacion y reparto de las peticiones, quejas,
reclamos, sugerencias y denuncias del titular de la informacion para que pueda ejercer sus derechos
a conocer, actualizar, rectificar y suprimir sus datos personales y/o revocar la autorizacién conferida
a Datacenter para el tratamiento de éstos.

Por su parte, el colaborador que ejerza las funciones de Responsable del Tratamiento de datos
Personales es el responsable de realizar el monitoreo periddico a la atencién y respuesta que
efectlen los encargados del tratamiento a los requisitos de dicha naturaleza.

11.2. Procedimiento parala consulta de datos personales
a) Los derechos de rectificacién, actualizacion o supresién Unicamente se podran ejercer por:

o Eltitular o sus causahabientes, previa verificacion de su identidad, o a través de instrumentos
electrénicos que permitan la identificacion.

e Su representante, siempre y cuando se pueda comprobar el vinculo de la representacion
(poder autenticado por notaria).

b) Para el ejercicio de sus derechos (conocer, actualizar, rectificar o eliminar), el titular podra
delegar a un representante legal o apoderado cuando aquel se encuentre:
e En situacion de incapacidad.
e Sies menor de edad
e En situaciones que le imposibiliten el ejercicio personal de los mismos.

c) En caso de que el tramite se realice a través de un apoderado, éste debe hacerse constar con
la siguiente informacion:
e Carta de autorizacion o documento autenticado que acredite la representacion.
e Fotocopia del documento de identificacion del titular y de la persona autorizada.

Cuando la solicitud sea formulada por una persona distinta al titular de los datos y no sea posible
comprobar que la misma actla en representacion de aquél, se tomara por no presentada.

d) Las personas legitimadas para el ejercicio de los derechos titulares de datos personales podran
consultar los datos personales del titular que repose en cualquier base de datos y/o archivo en

poder de Datacenter, el cual debera suministrar al solicitante toda la informacion que repose en
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e)

f)

9)

h)

)

K)

sus bases de datos y/o archivos y qué esté vinculada con la identificacion del titular, previa
verificacién de su identidad.

Para la radicacion y atencion de su solicitud le solicitamos suministrar la siguiente informacion:

e Nombre completo y apellidos.

e Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto)

¢ Medios para recibir respuesta a su solicitud.

¢ Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacién otorgada,
revocarla, suprimir, acceder a la informacion).

e Firma (si aplica) y numero de identificacion.

Las solicitudes de los clientes se recibiran de lunes a viernes en horario de 8 a 5pm en la sede
Edificio Elemento o por el contrario pueden ser allegadas a través del correo
proteccion.datos@dcsas.com.co. Las solicitudes allegadas en dias festivos o dominicales o en
horario fuera de servicio, seran tramitadas a partir del dia habil siguiente.

Para el ejercicio de sus derechos (conocer, actualizar, rectificar o eliminar), el titular podra delegar
a un representante legal o apoderado cuando aquel se encuentre:

e En situacion de incapacidad.

e Sies menor de edad

e En situaciones que le imposibiliten el ejercicio personal de los mismos.

En caso de que el tramite se realice a través de un apoderado, éste debe hacerse constar con la
siguiente informacion:

e Carta de autorizacién o documento autenticado que acredite la representacion.

¢ Fotocopia del documento de identificacion del titular y de la persona autorizada.

De acuerdo con el articulo 21 del decreto reglamentario 1377 del 2013 los titulares podran

consultar de forma gratuita sus datos personales:

e Al menos una vez cada mes.

e Cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacién que motiven nuevas consultas

Cuando la periodicidad de consultas sea mayor a una al mes, Datacenter podra hacer el cobro
de los gastos de envio al titular, reproduccion y/o certificacién de documentos.

El titular de los datos tiene derecho en todo momento a solicitar supresion (eliminacién) de sus
datos personales, cuando:

e Considere que no estan siendo tratados conforme a los principios, derechos y garantias
constitucionales y legales.
¢ Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

11.3. Derechos de los titulares de la informacion

La Ley 1581 de 2012 proporciona a toda persona titular de datos personales una serie de garantias,
gue le permiten tener el poder de decision y control sobre su informacion personal y, el derecho a
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la proteccién de la misma, por lo cual es deber Datacenter Colombia S.A.S., cumplir con las
obligaciones que le son impuestas en la ley, por lo tanto, da a conocer los siguientes derechos de
los titulares de la informacion:

Derecho de acceso o conocimiento de la informacién

El poder de disposicidn o decision que tiene el titular de los datos sobre su informacién conlleva
necesariamente el derecho de acceder y conocer todo lo relacionado con su informacion
personal, de esta manera, Datacenter Colombia S.A.S., garantiza al titular su derecho de
acceso mediante las siguientes opciones:

e Si el titular de los datos lo solicita podra tener acceso a sus datos personales.

o Datacenter Colombia S.A.S., le facilitara al titular de los datos, informacién sobre el tipo de
datos personales tratados, todas y cada una de las finalidades que justifican el tratamiento.
Ademas, resolvera todas las inquietudes que éste tenga y facilitara soporte que solicite de la
informacion sobre sus datos personales.

Derecho arectificacion y actualizacién de datos

Datacenter Colombia S.A.S., se encargara de rectificar y actualizar a solicitud del titular de los
datos, la informacion que resulte ser incompleta o inexacta. Al respecto se tendra en cuenta lo
siguiente:

e En las solicitudes de rectificacion y actualizacién de datos que se realicen personalmente, el
titular de los datos debe indicar las correcciones a realizar y presentar la documentaciéon que
soporta su peticion.

o Datacenter Colombia S.A.S., podra habilitar mecanismos que faciliten el desarrollo de este
derecho, siempre y cuando éstos beneficien al titular de los datos. Por lo cual, se podran
habilitar medios electrénicos u otros que considere pertinentes.

o Datacenter Colombia S.A.S., utilizard los servicios de atenciéon a los titulares de la
informacién mencionados en el numeral 10, sin embargo, el tiempo de respuesta debera estar
de acuerdo con los plazos que la ley determina.

o Datacenter Colombia S.A.S. informaré a través de la pagina web: www.dcsas.com.co la
implementacion de nuevas herramientas para el desarrollo de los derechos de los titulares de
la informacion o modifique las existentes.

Derecho de supresion de datos y revocatoria de la autorizacion

Los titulares de la informacion tienen el derecho de solicitar a Datacenter Colombia S.A.S., la
supresion de datos y/o revocar la autorizacion otorgada para el tratamiento de estos mediante la
presentacion de un reclamo de acuerdo con lo establecido en el articulo 15 de la ley 1581 de 2012
el cual establece lo siguiente:
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El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccidén, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a Datacenter Colombia S.A.S., como
Responsable del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccién, y acompafando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demoray la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Los titulares de la informacién podran solicitar la supresion de informacién en los siguientes casos:

e Cuando considere que los datos que suministré no estan siendo tratados conforme ala Ley 1581
de 2012.

e Cuando los datos suministrados hayan dejado de ser necesarios para la finalidad para la cual
fueron recolectados.

e Cuando la persona haya perdido su calidad de asociado de DATACENTER COLOMBIA
S.A.S., y no requiera que la Compafiia continle con su informacién personal, la cual suministrd
cuando se vincul6 a la Companiia, siempre y cuando hayan transcurrido 10 afios desde su
desvinculacion.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular de los datos, siempre y cuando no se incumpla con los requisitos requeridos
en los reglamentos internos y el Estatuto de DATACENTER COLOMBIA S.A.S.

En caso de que DATACENTER COLOMBIA S.A.S. decida la supresion de la informacion ésta se
eliminara, de tal manera que no se permita su recuperacion.

DATACENTER COLOMBIA S.A.S., no ejercera el derecho a la supresion de datos cuando:

o El titular de la informacion tenga una obligacién financiera en calidad de deudor, codeudor o
tercero vigente con DATACENTER COLOMBIA S.A.S.
e La eliminacion de datos obstaculice actuaciones judiciales o administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
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realizar una accion en funcién del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular.

Los datos personales son propiedad de los titulares de esta informacién, por lo tanto, sélo ellos
pueden decidir sobre los mismos, teniendo en cuenta lo anterior, Datacenter Colombia S.A.S.,
hara uso de ellos so6lo en aquellas finalidades para las que se encuentra facultado y acatando la
Ley 1581 de 2012 sobre proteccion de datos personales.

Teniendo en cuenta lo establecido en el articulo 17 de la Ley 1581 de 2012 Datacenter Colombia
S.A.S., se compromete a cumplir en forma permanente con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
autorizacion otorgada por el Titular

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informaciéon que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informaciéon, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
este previamente autorizados de conformidad con lo previsto en la Ley 1581 de 2012.

i) Tramitar las consultar y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

j) Adoptar un Manual interno de politicas y procedimiento para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencién de consultas y reclamos.

k) Informar a solicitud del Titular sobre el uso dado a sus datos.

[) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares

m) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio sobre el tema.

n) Informar los medios y/o canales empresariales destinados para actualizar, rectificar, modificar
0 suprimir informacion

13. SEGURIDAD DE LA INFORMACION

Datacenter Colombia garantiza el uso de medidas técnicas, humanas y administrativas necesarias
para otorgar seguridad a los datos personales y demas informacion sujeta a tratamiento, evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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14. TRANSFERENCIA O TRANSMISION INTERNACIONAL DE DATOS PERSONALES ‘

De acuerdo con lo previsto en el Art. 26 de la Ley 1581 de 2012, est& prohibida la transferencia o
transmisién de datos personales a paises que no proporcionen niveles adecuados de proteccién de
datos, que incumpla con los estandares fijados por la Superintendencia de Industria y Comercio.

Sin embargo, ésta podra efectuarse cuando:

¢ Informacion respecto de la cual el titular haya otorgado su autorizacién expresa e inequivoca
para la transferencia.

e Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.

¢ Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con
la autorizacion del Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Al momento de presentarse una transferencia o transmision de datos personales, previo envio o
recepcion de estos, Datacenter Colombia suscribira los acuerdos que regulen en detalle las
obligaciones, cargas y deberes que surjan para las partes intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta politica, asi como
en la legislacion y jurisprudencia que fuera aplicable en materia de proteccion de datos personales.
Asi mismo se realizara las consultas pertinentes ante la Superintendencia de Industria y Comercio
para asegurar la circunstancia de “pais seguro” en relacion con el territorio de destino y/o
procedencia de los datos.

15. TRANSFERENCIA DE LA INFORMACION SUMINISTRADA ‘

El titular de los datos, con la aceptacion de la Politica de Privacidad, declara conocer que
Datacenter Colombia S.A.S., suministrar datos de su informacién personal a las empresas con
las cuales establece vinculos comerciales para garantizar el mejoramiento de los servicios, y a las
entidades judiciales o administrativas y demas entes del Estado que, en ejercicio de sus funciones,
soliciten esta informacién. Igualmente acepta que podran ser objeto de procesos de auditoria interna
o de auditoria externa por parte de empresas encargadas de este tipo de control. Lo anterior, sujeto
a la confidencialidad de la informacién.

16. VIGENCIA Y AVISO EN LOS CAMBIOS DE LA POLITICA DE TRATAMIENTO DE DATOS

PERSONALES

La autorizacién estara vigente a partir del momento en que el titular del dato la acepta, y durante el
tiempo en que Datacenter Colombia S.A.S., ejerza las actividades propias de su actividad
econdmica, ligada a la finalidad para la cual fue recolectado el dato personal y una vez termine la
relacion con Datacenter Colombia S.A.S., ésta podra conservar dicha informacién hasta por 10
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afos, sin perjuicio de la solicitud de eliminacién de la informacién que pueda presentar el titular de
los datos.

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de su
expedicion, se divulgara a través de la pagina web: www.dcsas.con.co, y estara sujeto a
actualizaciones en la medida en que se modifiquen o se dicten nuevas disposiciones legales sobre
la materia.

Cuando se cumplan estas condiciones, Datacenter Colombia S.A.S. informara a los titulares de
los datos personales, sus causahabientes o representantes, las nuevas medidas dictadas sobre la
materia, antes de implementar las nuevas politicas. Ademas, deberé obtener del titular una nueva
autorizacion cuando el cambio se refiera a la finalidad del tratamiento.

17. VIGENCIA DE LAS BASES DE DATOS ‘

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta politica. Una
vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacioén, sus datos seran eliminados de nuestras bases de datos.
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